~-

\ALSOUSA

ASSOCIACAO DE MUNICIPIOS DO VALE DO SOUSA

(Castelo de Paiva, Felgueiras, Lousada, Pacos de Ferreira, Paredes e Penafiel)

Procedimento por Consulta Prévia
Aquisicdo de Licengas Antivirus

CADERNO DE ENCARGOS



ASSOCIACAO DE MUNICIPIOS DO VALE DO SOUSA

V (Castelo de Paiva, Felgueiras, Lousada, Pacos de Ferreira, Paredes e Penafiel)

\ALSOUSA

Procedimento por Consulta Prévia para Aquisi¢ao de Licencas Antiviru S

CADERNO DE ENCARGOS

PARTE | — ESPECIFICACOES GERAIS
CAPITULO | - DISPOSICOES GERAIS
Clausula 1.2
Objeto

O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual que tem por objeto principal a Aquisicdo de Licengas
Antivirus.

Clausula 2.2
Contrato

N&o é exigivel a reducéo a escrito do contrato ao abrigo da alinea c) do n° 1 do artigo 95° do CCP.

Clausula 3.2
Prazo

O adjudicatéario obriga-se a concluir os fornecimentos, com todos os elementos referidos no presente
Caderno de Encargos, no prazo maximo de 5 (cinco) dias (teis a contar da data de notificagdo da
adjudicacao.

CAPITULO Il — OBRIGACOES CONTRATUAIS
Seccéo |

Obrigacdes do adjudicatario

Subseccéo |

Disposicdes gerais

Clausula 4.2
Obrigac¢@es principais do adjudicatario
1 — Sem prejuizo de outras obrigac8es previstas na legislacdo aplicavel e no Caderno de Encargos,
decorrem para o adjudicatario as seguintes obrigacdes principais:
a) Obrigacdo de cumprimento da execucédo do contrato com a qualidade expectavel;
b) Obrigac&o de cumprimento rigoroso do cronograma proposto.

2 — A titulo acessorio, o adjudicatario fica ainda obrigado, designadamente, a recorrer a todos os
meios humanos, materiais e informaticos que sejam necessarios e adequados ao fornecimento, bem
como ao estabelecimento do sistema de organizacdo necessario a perfeita e completa execucao das
tarefas a seu cargo.
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Clausula 5.2
Ambito do fornecimento

1— Este fornecimento compreende o fornecimento de solugdo antivirus e de gestdo de parque
informéatico existente nos Municipios de Castelo de Paiva, Pacos de Ferreira, Paredes e Penafiel e na
Associacdo de Municipios do Vale do Sousa.

2 — O namero de licencas a adquirir do antivirus, incluindo a solucéo de protecéo, é de 809 unidades .

3 — Este fornecimento devera permitir que as licencas se mantenham ativas e atualizadas pelo prazo
de 3 anos.

Caracteristicas técnicas da solucdo EPDR — EPP e ED R integrado numa Unica plataforma de
gestdo e agente Unico

» Gestdo e suporte da solucdo a partir de uma consola Cloud. Pretende-se gestdo baseada a
partir da Internet que liberte a empresa de hardware adicional ou outros recursos dedicados. A
consola web deve permitir a gestdo dos clientes através da Internet sem qualquer investimento
adicional da infraestrutura inclusive para maquinas fora da rede;

» Alertas de risco de seguranca imediatos e totalmente configuravel;

e Protecédo da desinstalacao por password;

e Possibilidade de desativar temporariamente funcionalidades da solucdo, quando necessario
para efeitos de suporte, localmente, mas protegida com password;

» Protecdo anti-tamper (previne utilizadores e malware de parar as protecées);

e Possibilidade de criar um proxy, para que as comunicacdes de maquinas sem internet possam
ser geridas a partir da consola de gestéo Cloud;

» Possibilidade de delegar funcionalidade de cache, a um equipamento para gerir as
atualizacdes do agente/protecao, otimizacdo da largura de banda;

» Possibilidade de pesquisa de novos endpoints na rede e criar politicas de instalagdo da
solucéo de forma automatica;

» Possibilidade de criar configuracBes especiais para VDI ndo persistentes e desta forma
controlar o licenciamento, bem como, os equipamentos ativos;

» Possibilidade de gerir o envio de alarmistica;

e Possibilidade de criacdo de contas com perfis de administracéo e monitorizacédo diferenciaveis;
e Atualizacdes e upgrades automatizados por P2P, direto & internet ou através de maquina eleita
para o efeito;

* Relatérios detalhados e resumidos;

» Comunicacao do agente em real time com 0s postos;

» Informacéo de utilizagdo de recursos da maquina CPU, Memoria, Disco, TPM (necessita de
modulo de encriptacéo possibilita verificar Verséo, Fabricante proprietéarios etc);

» Informacao sobre todo o software instalado (Nome do software, Data de instalagdo, tamanho e
Verséo);

» Possibilidade de alterar a configuracao ao nivel de um s6 computador;

» Possibilidade de criar roles;

» Possibilidade de ter acesso ao registo de atividade dos utilizadores com acesso a consola de
gestdo Cloud;

» Possibilidade de definir horarios de atualizacdo tanto do motor da solucdo como das
assinaturas;

» Possibilidade de criar tarefas de analise nas maquinas, bem como programar uma tarefa
diaria/semanal/mensal de analise;

» Informacao sobre o estado de todas as prote¢des e comunicacdes;

» AtualizagBes automaticas;

» Identificacdo automatica de Endpoints desprotegidos;

» Instalacdo remota e imediata em equipamentos desprotegidos;

e Servico de alta disponibilidade;

e Certificagdes 1SO27001,SAS 70;

» Possibilidade de criar listas e filtros;
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» Protecdo contra ameagas avancadas persistentes (APT);

» Servico Gerido: Classificacdo de 100% das aplica¢fes;

e Seguranca de endpoint de Next-Generation;

* Monitorizacdo continua baseada na cloud da atividade de todos 0s processos;

» Retencao de dados durante um ano para investigacdo de ataques a longo prazo;

» Detecéo de aplicacdes fidedignas comprometidas;

* Isolamento de equipamentos em tempo real através da cloud;

* NotificacBes da equipa de Threat Hunting;

» Gréficos e informacao sobre o ciclo de vida de um incidente desde a consola;

» Exportacdo de informagéo sobre o ciclo de vida analise local;

* Integracdo em tempo real com a maioria dos SIEM’s (Add-on);

» Advanced Visualization Tool (Add-on);

» Identificacdo e monitorizagdo de dados pessoais ndo estruturados nos endpoints (Add-on);

» Autorizacdo de execucdo somente de aplicacdes validadas como goodware;

* Bloqueio de aplicacdes desconhecidas;

» Garantia de confiabilidade sobre as aplicacdes executadas;

» Informacao sobre executaveis em analise;

« Informacao grafica e detalhada sobre evolucdo do malware nas maquinas / rede;

» Informacao sobre ligacdes feitas ao exterior por processos maliciosos;

» Informacao sobre acesso a ficheiros efetuadas por processos maliciosos;

e Disponibilizacdo de SIEM, sem a necessidade de qualquer investimento em Hardware, e
alimentado automaticamente pela solucdo EDR com informacdo dos endpoints em que esta
instalada;

» SIEM - Criacéo de query’s personalizadas e de forma autonoma, podendo recorrer a graficos
para uma analise facilitada;

» SIEM - Analises pré-preparadas pelo fabricante, sempre atualizadas, e com gréficos;

» Anti-Exploit — Detecdo de ciber-ataques no seu estagio de exploit, através da continua
monotorizacdo dos equipamentos;

e Detecdo automatizada dos chamados ataques file-less;

e Identificacdo dos computadores usados para propagar ataques pela rede — Identificacdo da
origem dos ataques;

» Protecdo proactiva anti-malware para postos de trabalho Windows, Linux e MacOs;

» Protecéo proactiva anti-malware para servidores Windows Linux e Mac OS;

» Gestao de firewall personalizada e gerida;

» IDS/HIDS;

» Bloqueio de portas USB configuraveis por perfis;

» Controlo de dispositivos;

* Monitorizacdo da navegacédo Web;

e URL Filter para controlo da utilizacdo da Internet por categorias, Whitelist e blacklist com
possibilidade de politicas diferenciadas por maquina e por horario;

» Instalacao flexivel,

» Proteccéo para Exchange Server (Antivirus, AntiSpam e Filtro de conteldos);

* Malware Freezer para bloqueio de falsos positivos;

» Protecdo antimalware para Android,;

» Protecéo proactiva para Sistemas Android;

» Protecdo anti-roubo para equipamentos Android (Localizacdo do equipamento, possibilidade
de tirar foto apos 3 tentativas de desbloqueio falhadas).

Caracteristicas Técnicas da Solucdo de Monitorizacd o0 e Gestdo Remota

» Possibilidade de criar relatérios do estado dos sistemas a diferentes niveis e granularidade;
* Inventario e auditoria de endpoints;

* Monitorizacdo de dispositivos com e sem agente (SNMP);

» Patch Management;

» Instalacdo centralizada de software;

* Acesso remoto ndo intrusivo;

* Remote Desktop;

e Chat integrado;
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e Scripting e automatizacdo de tarefas;

» Componente store;

» Ticketing/Help Desk;

e Certificacdes seguranca (1ISO27001, Fisma, SAS70, PCI DSS);

» Possibilidade de criar politicas granulares de acesso a plataforma.

Clausula 6.2
Preco base

O preco maximo que a entidade adjudicante se disp8e a pagar pela execucéo de todas as prestacdes
gue constituem o objeto do presente procedimento, pelo prazo global nos termos estipulados na
Clausula 3.2 deste Caderno de Encargos, é de 48.000,00 € (quarenta e oito mil euros), a que acrescera
o IVA a taxa legal em vigor, se aplicavel.

Clausula 7.2
Responsabilidades da VALSOUSA

E da responsabilidade da VALSOUSA facultar a informagdo solicitada pelo adjudicatario para os
efeitos abrangidos pelo objeto contratual descrito na clausula 5.2, assim como facultar as instalacfes
adequadas e 0s meios necessarios as tarefas inerentes ao desempenho das respetivas funcdes.

Subseccéo Il

Dever de sigilo

Clausula 8.2
Objeto do dever de sigilo

1 — O adjudicatario deve guardar sigilo sobre toda a informacao e documentacao, técnica e nao
técnica, comercial ou outra, relativa a VALSOUSA, de que possa ter conhecimento ao abrigo ou em
relacdo com a execucgédo do contrato.

2 — A informacdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e
exclusivamente a execucao do contrato.

3 — Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que fossem
comprovadamente do dominio publico a data da respetiva obtencao pelo adjudicatario ou que este seja
legalmente obrigado a revelar, por forca da lei, de processo judicial ou a pedido de autoridades
reguladoras ou outras entidades administrativas competentes.

Seccéo I
Obrigac6es da VALSOUSA

Clausula 9.2
Preco contratual

1 — Pelo fornecimento objeto do contrato, bem como pelo cumprimento das demais obrigacdes
constantes do presente Caderno de Encargos, a VALSOUSA deve pagar ao adjudicatario o prego
constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente
devido.

2 — O preco referido no nimero anterior inclui todos o0s custos, encargos e despesas cuja
responsabilidade nédo esteja expressamente atribuida ao contraente publico, incluindo as despesas de
alojamento, alimentacdo e deslocacdo de meios humanos, despesas de aquisicdo, transporte,
armazenamento e manutencdo de meios materiais bem como quaisquer encargos decorrentes da
utilizacdo de marcas registadas, patentes ou licengas.
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Clausula 10.2
Condicdes de pagamento

1 — As quantias devidas pela VALSOUSA, nos termos da clausula anterior, devem ser pagas no prazo
de 60 dias apOs a rececdo pela VALSOUSA da respetiva fatura, que s6 pode ser emitida apds o
vencimento da obrigacéo respetiva.

2 — Em caso de discordancia por parte da VALSOUSA, quanto aos valores indicados na fatura, deve
este comunicar ao adjudicatario, por escrito, 0s respetivos fundamentos, ficando este obrigado a
prestar os esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.

3 — Desde que devidamente emitida e observado o disposto no n° 1, a fatura sera paga
preferencialmente através de transferéncia bancaria (para o IBAN indicado pelo adjudicatario),
devendo a mesma ser emitida em nome da Associagao de Municipios do Vale do Sousa (VALSOUSA),
com sede na Praca D. Antonio Meireles, 45, 4620-130 LOUSADA, e cujo nimero de identificacao fiscal
(NIF) é 0 502 599 189.

4 — A fatura devera identificar o nome do presente procedimento, o nimero do respetivo compromisso
financeiro, o prazo de pagamento (60 dias), 0 nome e a quantia da acao faturada.

CAPITULO Ill - RESOLUCAO DE LITIGIOS
Clausula 11.2
Foro competente

Para resolucdo de todos os litigios decorrentes do contrato € competente o Tribunal Administrativo e
Fiscal de Penafiel, com expressa rendncia a qualquer outro.

CAPITULO IV — DISPOSICOES FINAIS

Disposicdes finais

Clausula 12.2
Subcontratacdo e cessao da posicao contratual

A subcontratacdo pelo adjudicatario e a cessao da posicdo contratual por qualquer das partes depende
da autorizacdo da outra, nos termos do artigo 316.° e seguintes do CCP.

Clausula 13.2
Comunicacdes e notificacfes

1 — Sem prejuizo de poderem ser acordadas outras regras quanto as notificagbes e comunicagdes
entre as partes do contrato, estas devem ser dirigidas, nos termos do Codigo dos Contratos Publicos,
para o domicilio ou sede contratual de cada uma, identificados no contrato.

2 — Qualquer alteracédo das informacdes de contacto constantes do contrato deve ser comunicada a
outra parte.
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Clausula 14.2
Gestor do Contrato

Para cumprimento do artigo 290.°-A do CCP, a entidade adjudicante designara um gestor do contrato,
com a funcdo de acompanhar permanentemente a execucdo deste, podendo ser lhe delegados
poderes para a adocdo das medidas corretivas que se revelem adequadas, no caso de detetar
desvios, defeitos, ou outras anomalias na execucdo do contrato, exceto em matéria de modificacdo e
cessacdao do contrato.

Clausula 15.2
Legislacéo aplicavel

Em tudo o omisso no processo que constitui o presente procedimento, observar-se-4 o disposto no
Cdédigo dos Contratos Publicos (CCP), na redagdo dada pelo Decreto-Lei n.° 111-B/2017, de 31 de
agosto, e demais legislacao aplicavel.



